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RESUMO

Esse estudo tem por objetivo analisar as técnicas de dissuasdo, detec¢cdo e prevencao de fraudes
financeiras mais pesquisadas entre os anos de 2019 a 2024, por meio de uma revisdo sistemadtica
da literatura usando o método ProKnow-C. Para isso, foram selecionados 45 artigos encontrados
nas bases de dados Scopus, Google Scholar e Web of Science e 12 relatérios encontrados em sites
de auditoria, para compor o portfélio bibliogréafico. Por meio da andlise sistémica do portfélio de
artigos, separada pelos trés tipos de técnicas, foram encontrados oito tipos de ferramentas,
divididos em trés status. Dentre os achados da pesquisa, foi identificado que a técnica de detec¢ao
¢ a mais pesquisada e que dentro dessa técnica o Controle Interno, o Machine Learning e as
Tecnologias/Softwares sdo as ferramentas mais abordadas, evidenciando uma acdo mais reativa
no combate a fraude do que preventiva. Por meio da andlise das tendéncias futuras evidenciadas
nos relatdrios de sites de auditoria, foi possivel observar que a tecnologia é o tema mais citado e
discutido entre as empresas de auditoria e associa¢des relacionadas ao combate a fraude, tendo
vertentes diversas como: o Machine Learning, as biometrias e a base de dados. Essa pesquisa
buscou contribuir na identificagdo das técnicas e ferramentas mais pesquisadas e evidenciadas
como tendéncias futuras, além de comparar as pesquisas de métodos tradicionais com abordagens
inovadoras e uso de tecnologias emergentes, ampliando a discussao sobre a evolucdo no combate
as fraudes.
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ABSTRACT

This study aims to analyze the most researched techniques of deterrence, detection, and prevention of
financial fraud between 2019 and 2024, through a systematic literature review using the ProKnow-C
method. To this end, 45 articles retrieved from the Scopus, Google Scholar, and Web of Science databases
and 12 reports from audit-related websites were selected to compose the bibliographic portfolio. Through
a systemic analysis of the article portfolio, organized according to the three types of techniques, eight types
of tools were identified and classified into three status categories. Among the findings, the detection
technique emerged as the most researched, with Internal Control, Machine Learning, and
Technologies/Software being the most frequently discussed tools. This highlights a more reactive than
preventive approach in combating fraud. Based on the analysis of future trends presented in the audit-
related reports, technology was identified as the most frequently cited and discussed theme among audit
firms and anti-fraud associations, with various branches such as Machine Learning, biometrics, and
databases. This research seeks to contribute by identifying the most researched techniques and tools, as
well as those highlighted as future trends, while also comparing studies on traditional methods with
innovative approaches and the use of emerging technologies, thereby broadening the discussion on the
evolution of fraud prevention and detection.

Keywords: Anti-fraud. Techniques. Deterrence. Prevention. Detection.

1 INTRODUCAO

Uma pesquisa feita pela PwC Brasil (2022) levantou dados de empresas nacionais €
internacionais que sofreram algum tipo de fraude. O estudo apontou que entre os anos de 2020 a
2022 houve um aumento de 16% no numero de empresas brasileiras que foram vitimas de fraudes,
enquanto o nimero de empresas internacionais teve uma queda de 1%. Quando tratamos de valores
monetarios, a pesquisa da Association of Certified Fraud Examiners (ACFE) de 2022 evidencia
uma perda de $ 3.6 bilhdes em fraudes, esse valor foi identificado ap6s o levantamento de 2.110
casos de fraude de 113 paises diferentes.

Limitando-se a América Latina, o estudo da Forrester realizado em fevereiro de 2024
apontou que 60% das organizagOes que participaram da pesquisa relataram um aumento nas
fraudes de 5% ou mais no ultimo ano. Além disso, 83% dos executivos entrevistados relataram
que as fraudes dificultam ainda mais a construc¢do de confianca com os clientes.

A fraude € uma acdo ilicita e desonesta praticada de maneira intencional com o objetivo de
obter vantagem financeira para beneficio préprio ou para terceiros (Simanungkalit, Hertadi & ul
Hosnah, 2024). Dessa forma, Simmons (1995) conceitua que uma fraude apenas existe quando
trés objetivos ocorrem: um individuo ou organizacao intencionalmente age de ma fé, uma vitima
acredita nas informacgdes transmitidas e a vitima depende ou age com base nas informacdes
fraudulentas.

As fraudes e crimes empresariais sao tao antigos quanto as préprias organizagdes, existindo
desde antes da Revolug¢do Industrial, e cujos impactos tiveram consequéncias nha economia
mundial (Pearson & Singleton, 2008). Dentre os tipos mais comuns de fraude podemos citar
subornos, corrup¢ao, lavagem de dinheiro, falsificacao e propina. Neste contexto, Pinheiro (2003)
afirma que as fraudes s@o os principais obstaculos para o crescimento e continuidade das empresas,
salientando que os controles internos estdo defasados em comparacdo a continua evolucdo das
fraudes.

O aperfeicoamento das estratégias de fraudes € perceptivel no cendrio mundial, que vem
se transformando rapidamente nas dltimas décadas em razao das novas tecnologias que surgem e
se aprimoram diariamente. Esse contexto ndo € diferente dos cendrios encontrados no ambitos
financeiro e contdbil. De acordo com Breda (2019), essas mudangas sdo complexas e podem
encontrar resisténcia na sua aplicacdo, porém € perceptivel as melhorias que podem gerar, como a
otimizacdo de processos e diminuicao de falhas. Ao longo dos anos, os autores t€ém evidenciado a
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luta no combate as fraudes, que vem se adaptando as vulnerabilidades emergentes e apesar dos
esfor¢os, permanece um problema que estd aumentando de frequéncia e gravidade. Essa nova era
digital trouxe diversas mudancas significativas na pratica das fraudes, estimulada por uma
evolucdo dinamica e marcada por esquemas cada vez mais sofisticados que exploraram os avangos
tecnoldgicos (Daraojimba et al., 2023; Tatineni, 2020; Wolfe & Hermanson, 2004). Esse cendrio
atual desencadeia a necessidade de melhores controles internos de detec¢do e prevencdo. Um
controle interno adequado e eficaz permite criar e preservar o valor das empresas e reduzir os
riscos aos quais ela estd constantemente sujeita (Cristovao, 2023; Silva et al., 2015; Henriques,
2022).

Desse modo, € possivel observar que as fraudes, em suas vdrias formas, sao frequentes nas
empresas, independentemente do tamanho e drea de atuagcdo (Henriques, 2022). Elas sdo
responsaveis por enfraquecer e falir organizacdes, além de causar quebra de confianca das marcas
e, consequentemente, a demissdo de funciondrios em massa. Para que as empresas possuam a
estrutura e conhecimento para combater a fraude e, como resultado, minimizar seus efeitos, ¢
necessario compreender as diferentes técnicas e seus usos atualmente.

Diante deste contexto, formulou-se o seguinte problema de pesquisa: Quais sdo as técnicas
mais recentes na detec¢do e prevencdo de fraudes financeiras encontradas na literatura? Com base
nesta pergunta, este artigo tem como objetivo analisar o uso das técnicas de dissuasdo, deteccdo e
prevencgao de fraudes financeiras nas pesquisas entre os anos de 2019 e 2024.

Com o avanco da tecnologia, as formas de cometer atos fraudulentos se adaptam em
conjunto, por esse motivo, essa pesquisa se justifica pela necessidade de entender o que estd sendo
pesquisado e aplicado no ambito de técnicas no combate a fraude financeira e quais sdo as
tendéncias futuras, para que o mercado esteja preparado para enfrentd-las. No ambito prético, a
pesquisa contribui para a aprimoragao e revisao das préticas e técnicas de combate a fraude usadas
no dia a dia das empresas, e no ambito tedrico tem o objetivo de identificar quais préticas devem
ser mais exploradas no futuro, além de comparar métodos tradicionais com abordagens inovadoras,
como o uso de tecnologias emergentes, ampliando a discussdo sobre a evolu¢do no combate as
fraudes no meio académico.

2 REFERENCIAL TEORICO

As fraudes sdo uma ameaca significativa para as empresas e organizagdes, sendo
responsaveis por bilhdes de fundos perdidos nos setores publicos e privados, afetando a
integridade, efici€ncia e estabilidade financeira ao redor do mundo (Solomon et al., 2023). Além
disso, as fraudes podem levar a consequéncias como prejuizos a imagem da empresa, quebra de
confianga, desafios financeiros, abandono de projetos, falhas e liquidagdes de organizagdes,
servigos ou operacdes ineficientes e, em casos extremos, faléncia individual e angustia econdmica
(Samuel & Augustine, 2022; Tariq et al., 2024).

E possivel perceber que as metodologias tradicionais néo estio sendo mais suficientes para
combater e detectar informacdes fraudulentas. Isso porque a fraude é uma mistura complexa de
condic¢des e motivacdes humanas, que se adapta constantemente (Koerniawan et al., 2022). Diante
da possibilidade de fraude, a melhor medida que as empresas podem tomar é encontrar formas de
preveni-la e evitd-la (Fitrijanti et al., 2021), isso pode ser alcancado por meio da utilizacdo das
técnicas de auditoria dentro das organizagdes.

As técnicas de auditoria podem ser divididas entre técnicas de dissuasdo, prevencdo e
detec¢do. Essas técnicas atuam no aspecto de oportunidade do crime, pois o conjunto dessas
ferramentas cria um ambiente que pode influenciar o julgamento do potencial fraudador quanto a
probabilidade de o crime ser cometido e ocultado com sucesso (Dorminey et al., 2012).

Segundo Paiva (2012), a dissuasdo tem por objetivo convencer um individuo a nao fazer
algo que vé contra a vontade de quem esta o dissuadindo, criando assim limitagdes que geram a
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desisténcia da intenc¢do inicial. Neste contexto, Wells (2004) argumenta que as auditorias internas
podem colaborar na dissuasdao de fraudes, visto que ela tem como fun¢do predominante o
acompanhamento dos métodos internos e seu funcionamento (Rossi & Silva, 2016); ja as
auditorias externas podem colaborar na dissuasdo dos comportamentos gerenciais fraudulentos e
na mitigacao do risco de assimetria de informacao (Kassem, 2024).

Mesmo que a dissuasdo ndo seja efetiva, as técnicas de prevencdo desempenham um papel
majoritario no combate a fraudes financeiras (Santos et al., 2021). Em um estudo desenvolvido
por Murphy & Dacin (2011), sdo citados trés mecanismos psicolégicos que levam ao
comportamento fraudulento: (1) falta de consciéncia, (2) intuicdo combinada com racionaliza¢io
e (3) raciocinio. Os autores também salientam que as organizacdes devem elaborar métodos de
prevencdo que invertam esses mecanismos. Criar uma cultura de integridade, ética e
responsabilidade é fundamental para a prevencao de fraudes, podendo ser realizada ao promover
comportamentos éticos, estabelecer expectativas claras e estimular um ambiente transparente
(Solomon et al., 2023).

Porém, quando os aspectos de dissuasdo e prevencdo nao siao suficientes, a organizagao
necessita ter um processo estruturado para detectar a ocorréncia de fraudes. Dorminey et al. (2012)
mencionam que um aspecto-chave para a detec¢ao de fraudes € estruturar um plano de auditoria
com o foco em auxiliar o auditor a identificar vulnerabilidades no sistema. Neste contexto, Santos
et al. (2023) complementam que a auditoria é fundamental na detec¢do de fraudes, pois usa como
base as normativas e regras para a andlise das demonstragdes contdbeis, diminuindo riscos que
levam a perdas financeiras dentro das organizacoes.

De acordo com a pesquisa feita pela PwC (2022), nos dltimos anos houve um aumento das
ameacgas de agentes externos organizados, que se infiltraram nas plataformas digitais das
organizagdes. Para estarem preparados para responder a esse risco, as empresas e auditores
precisam ser mais ageis, desenvolvendo e aplicando novas abordagens e ferramentas de dissuasao,
prevencdo e deteccao (Kassem, 2024). Ao passo que novas técnicas e tecnologias sdo criadas para
mitigar as fraudes, novas formas de cometer crimes e atos fraudulentos sao desenvolvidos em
paralelo, por isso a atualizag¢do constante dessas técnicas é fundamental.

E necessdrio que os auditores e as empresas compreendam a importincia das novas
tecnologias e habilidades exigidas para usd-las de forma apropriada, oferecendo assim, uma
auditoria atualizada que seja mais inteligente, mais digitalizada e que seja capaz de enfrentar as
ameacas internas e externas as quais as organizagdes estdo sujeitas (Eke et al., 2023). Esses
esforcos tém como objetivo proteger os ativos, a reputacdo e o bem-estar financeiro da
organizagdo, implementando medidas, taticas, métodos e melhores préticas para identificar e
mitigar os riscos de fraude antes que causem prejuizos (Solomon et al., 2023; Tariq et al., 2024).

Para que as técnicas de auditoria sejam eficazes, as mudancas ndo podem se limitar apenas
no investimento de novas tecnologias, mas também na mudanga na forma como os negdcios
funcionam (Eke et al., 2023). Para que as empresas estejam fortificadas e preparadas para se
proteger das fraudes € preciso que elas tenham conhecimento das técnicas atuais de dissuasao,
prevencdo e detec¢do, assim como das tendéncias futuras no combate a fraude.

Algumas pesquisas ja caminharam nesse sentido, como o estudo de Mangala e Kumari
(2015), que levantou pesquisas entre os anos de 1984 e 2014 sobre a motivacao da fraude e como
combaté-la, evidenciando os sinais de alerta e uma visao geral sobre as técnicas de detecc¢ao e
prevencgdo de fraudes. Ja Prenzler (2019), utilizou estudos de casos para identificar intervengdes
que pudessem prevenir fraudes. Contudo, a presente pesquisa € mais abrangente e busca evidenciar
uma visao futura sobre como dissuadir, prevenir ou detectar a fraude nas organizacdes.
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3 PROCEDIMENTOS METODOLOGICOS

O instrumento escolhido para realizar a revisdo sistematica da literatura € o instrumento de
intervencdo Knowledge Development Process Constructivist (ProKnow-C). O ProKnow-C teve
sua origem na Universidade Federal de Santa Catarina, no Laboratério de Metodologia
Multicritério para Auxilio a Decisdo (LabMCDA) e constitui em um processo utilizado para
pesquisar, analisar e selecionar artigos cientificos e de outras literaturas por meio de um método
estruturado em quatro etapas: (i) selecdo de um portfélio de artigos relevantes; (i1) andlise
bibliométrica do portfélio; (iii) andlise sistémica; e (iv) definicio de problema e objetivo de
pesquisa (Ensslin et al., 2010; Ensslin et al., 2013).

O método ProKnow-C possibilita que o pesquisador estruture um portfélio bibliografico
dentro da sua &rea de interesse, verificando as limitacOes e restricoes da pesquisa; essas
delimitacdes definidas pelo pesquisador sao influenciadas pelo contexto no qual ele estd inserido
e pelo acesso que ele tem as pesquisas divulgadas (Ensslin et al, 2013; Linhares et al., 2019).

Na etapa de selecao do portfélio de literatura, foram utilizadas as bases de dados para coleta
de artigos cientificos, com o objetivo de identificar quais técnicas e ferramentas estdo sendo
pesquisadas, e relatérios coletados de sites de auditoria, com o objetivo de identificar o que esta
sendo discutido no mercado. Com base na busca realizada entre os dias 22 de fevereiro de 2024 a
7 de marco de 2024 em trés bancos de base de dados e seis sites de auditorias, apresentados na
Tabela 1, foram encontrados 57.603 artigos e 2.158 relatorios relacionados a pesquisa.

Tabela 1
Bases de dados e filtragens utilizados para a composicdo do portfolio
Bases pesquisadas: Sites pesquisados:
(i) Scopus (ii) Google Scholar (iii) Web of (1) EY (ii) PwC (iii) KPMG (iv) AFC (v) ACFE (vi) Banco
Science Central
Campos de busca: Campos de busca:
(i) Titulo (ii) Resumo (iii) Palavras-chave (i) Titulo
Palavras-chave: Palavras-chave:
(1) Audit (ii) Prevention (iii) Detection (iv) (i) Audit (ii) Prevention (iii) Detection (iv) Deterrence
Deterrence
Comando de Busca: Comando de Busca:
(1) "audit" and "prevention" or "detection" or (1) “fraud” OR "audit" OR "prevention" OR "detection" OR
"deterrence" "deterrence"
Data de publicacio Data de publicacao
2019 - 2024 2019 - 2024

Fonte: Elaborada pelos autores.

Ap6s o levantamento do portfélio de literatura entramos na segunda etapa do método
ProKnow-C, a andlise bibliométrica, que foi aplicada apenas nos artigos cientificos. A anélise
bibliométrica € uma metodologia de contagem sobre contetidos bibliograficos que se fundamenta
na quantificacdo de parametros de um conjunto de artigos visando a gestao das informagdes e do
conhecimento cientifico acerca de um determinado tema (Silva et al., 2011; Lacerda et al., 2012).
Para isso, foram analisados os seguintes parametros: ano de publicacao, técnicas de dissuasdo, de
prevencdo e de deteccdo, tendéncias futuras das técnicas de auditoria e resultados praticos
alcancados.
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Com base nesses parametros iremos responder: (i) Quais sdo as técnicas de dissuasio, de
prevencdo, e de deteccao citadas nas pesquisas? (ii) Como ocorre a aplica¢do das ferramentas nas
diferentes técnicas? (iii) Quais sdo as implicacdes analisadas nas pesquisas?

Para a andlise bibliométrica dos artigos foi utilizado o aplicativo Mendeley, um software
gerenciador de referéncias, produzido pela Elsevier, para gerenciar e compartilhar documentos de
pesquisa, além auxiliar na otimizacdo dos processos de organizacdo e acesso aos arquivos de
referéncias (Farias et al., 2019).

Antes de ser feita a importacdo dos artigos da base de dados Web of Science para o
Mendeley foi realizada uma filtragem por dreas de conhecimento em decorréncia do grande
volume de resultados encontrados, passando de 51.863 artigos para 106 artigos. J4 no processo de
importagdo das bases de dados Google Scholar e Scopus para o software, alguns artigos ndo foram
importados com sucesso, resultando em uma reduc¢do de 2.500 artigos (Figura 1).

Figura 1
Andlise bibliométrica dos artigos

N° d N°® apés filtro por areas N° de importados N° apés: filtro
resultaﬁos - do conhecimento - para Mendeley ol de duplicados S~

\
1
1
TOTAL (57.603) TOTAL [6.026] TOTAL (3.513) TOTAL (3.457) :
Google Scholar (3.680) 5 {3.608) Google Scholar (1.286) Google Scholar (1245]
Scopus (2.240) Scopus (2.124) Scopus I
Web of Science (51.683) Web of Science [93) Web of S 93 :
1
1
I
i
Portfélio de artigosao \__ _( N°apés filtro por | __ [ N° apés filtro por | _ _ [ N° apés exclusdo \__*/
’ final da leitura completa resumo titulos de livros
1
,:, TOTAL (45) TOTAL (203) TOTAL {645] TOTAL (3.442)
GCoogle Scholar (31) GCoogle Scholar (140) (263 Google Scholar (1.230)
Scopus (14) Scopu :>C"_'|3|. s [2.119)
Web of Science [0) Web of Science (2) Web of Science (93)

Fonte: Elaborada pelos autores.

Na redu¢do no nimero de artigos importados das bases de dados, o Mendeley totalizou
3.513 artigos para anélise bibliografica. Com o auxilio do software foi possivel identificar 56
artigos duplicados e 15 livros, apds a exclusdo dessas referéncias a base de dados ficou constituida
de 3.442 artigos. Foi realizada a leitura dos titulos desses 3.442 artigos para verificar o alinhamento
com o tema da pesquisa, nesta etapa foram excluidos da base de dados 2.797 artigos. Com os 645
artigos restantes foi realizada a leitura dos resumos e 442 resumos dos artigos nao correspondiam
ao tema pesquisado. Apds a exclusdo pela avaliacdo dos resumos obtivemos uma base de 203
artigos. Os 203 artigos restantes foram lidos e 45 artigos foram selecionados para compor a
pesquisa por atingirem os parametros estipulados.

A andlise bibliométrica dos relatérios encontrados nos sites de auditoria, foi realizada por
meio da leitura dos titulos e posteriormente do conteido abordado. Apds a exclusio dos relatérios
que ndo estavam alinhados com o tema, foram selecionados 12 relatérios para compor o portfélio.

A andlise dos 45 artigos que compdem o portfolio bibliografico foi segmentada pelos trés
tipos de técnica de combate a fraude. As trés técnicas sdo aplicadas em diferentes momentos do
desenvolvimento da fraude, sendo as técnicas de dissuasdo e preven¢ao aplicadas antes da fraude
acontecer € a técnica de deteccdo aplicada apds a fraude ocorrer. Essa divisdo apresenta de forma
mais clara como as ferramentas pesquisadas foram aplicadas, contribuindo para a compreensao
dos diferentes usos da mesma ferramenta em estdgios diferentes da fraude.
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4 RESULTADOS DA PESQUISA
4.1 Analise sistémica do portfélio

A andlise sistémica corresponde a terceira etapa da metodologia do Proknow-C, na qual os
45 artigos selecionados foram divididos entre trés técnicas de combate a fraude: dissuasao,
prevencao e deteccdo. Dentro desta andlise sistémica foram encontrados oito tipos de técnicas e
trés status das ferramentas abordadas (teste de ferramenta existente, novas ferramentas e
sugestdes), na qual serd baseada a andlise da pesquisa (Figura 2).

Figura 2
Andlise Sistémica dos artigos por técnicas, tipos e status
Técnicas
Dissuasao Prevencao Detecgao
Controle Interno Controle Interno Controle Interno
6;
Tecnologias/Softwares Tecnologias/Softwares Tecnologias/Softwares
e 14; 26; 13;
Forensic Accounting Forensic Accounting Forensic Accounting
:21;
Auditoria Auditoria
Teste de ferramentas existentes Canais de Dentlincia Machine Learning
Novas ferramentas 132, 18 15] 25;
Sugestbes Red Flags
Relatdroios
18;

Fonte: Elaborada pelos autores.

De acordo com Instituto dos Auditores Internos do Brasil (ITA) (2008), a governanga da
entidade e sua administracdo, partes fundamentais do controle interno, tem por finalidade fazer
com que a entidade alcance seus objetivos, para isso € constituida de processos que informam,
dirigem, administram e monitoram as atividades dentro da organizacdo. A utiliza¢do do controle
interno dentro das organizacdes pode ser feita de forma preventiva, detectiva ou corretiva (Lima
et al., 2012).

Segundo a Figura 2, é possivel ver que o controle interno atua nas trés técnicas: dissuasao,
prevencdo e detec¢do, estando de acordo com a afirmacao feita por Lima et al. (2012), porém, com
uma frequéncia maior de pesquisas e aplicagdes nas técnicas de dissuasdo e prevencdo (36% e
54%, respectivamente). Na maioria das pesquisas do portfdlio bibliografico as ferramentas de
controle interno sdo compostas de um conjunto de acdes que, juntas, se tornam eficientes no
combate a fraudes. Dentre as mais citadas estao Plano de Controle de Fraudes (FCP) (Koerniawan
et al., 2022; Wicaksono & Yuhertiana, 2020), avaliacdo ou comité de riscos (Abdullah et al., 2019;
Dagane, 2024; Nuswantara, 2020) e governanca corporativa € governamental (Fitrijanti et al.,
2021; Ubesie et al., 2023).

A mesma tendéncia pode ser observada nas Tecnologias/Softwares e na Forensic
Accounting: elas possuem pesquisas nas trés técnicas, porém com um foco maior nas dreas de
prevencdo (40% cada) e deteccao (50% e 40% respectivamente).

As Tecnologias/Softwares abordam as tecnologias de informacao e andlise de dados, que
possibilitam a expansiao de novos métodos de detec¢iao de fraudes e atuam em colaboragdo com
auditores e outros especialistas (Singh et al., 2019). Essa colabora¢dao pode economizar tempo e
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dinheiro, ao passo que os auditores gastam menos tempo projetando e aplicando métodos e
ferramentas em dados estruturados e ndo estruturados e mais tempo analisando de forma especifica
as informacoes essenciais (Rosnidah et al., 2022).

Dentre as Tecnologias/Softwares encontradas no portfélio bibliografico vemos que a
Inteligéncia Artificial (IA) e a Técnicas Auditoria Assistida por Computador (CAATS) aparecem
em mais de uma pesquisa (Eke et al., 2023; Mohammed & Rahman, 2024; Rosnidah et al., 2022;
Roszkowska, 2021). Outras tecnologias citadas no portfélio sao o Blockchain, o Big Data e a Rede
Neural Multicamada, tecnologias ja conhecidas e utilizadas (Rosnidah et al., 2022; Roszkowska,
2021; Ruzgas et al., 2023), e no ambito de softwares e programas € observado a aplicacao de novas
ferramentas como o algoritmo de geracao de alertas e o modelo de andlise preditiva (Ahmed et al.,
2021; Singh et al., 2019).

Muitas das tecnologias/softwares atualmente usados e explorados fazem parte da
composi¢cao de técnicas da Forensic Accounting, isso porque ela inclui uma abordagem
contemporanea que contribui significativamente para a investigacdo e manipulacdo de
informacdes financeiras (Ozcan, 2019). O aumento das fraudes levou as empresas a contratarem e
se especializaram na drea de Forensic Accounting, com o objetivo de descobrir irregularidades e
prevenir tais ocorréncias; essa drea da contabilidade vem se estabelecendo como uma ferramenta
dindmica e uma estratégia no combate a corrup¢do, crimes e fraudes (Abdullahi et al., 2023).

Essa especializacao pode ser evidenciada no portfélio, no qual sdo apresentados resultados
da utilizacdo da Forensic Accounting em diversas dreas e atividades, como: andlise de indicadores
financeiros (Ozcan, 2019), mineracio de dados (Akinleye et al., 2023) e auxilio & policia,
advogados, tribunais, 6érgaos reguladores, agéncias de combate ao crime e outras institui¢des na
investigacdo, detec¢do e documentagdo de fraudes (Richmond & Okoye, 2019).

A auditoria é uma ferramenta amplamente citada quando falamos de técnicas de prevengao
e detecgdo, ela consiste em um processo de revisao das atividades desenvolvidas visando verificar
se ha conformidade com os regulamentos estabelecidos, identificar corre¢cdes e comprovar a
legalidade dos registros de acordo com os principios contdbeis (Silva, 2022). Porém, com o avango
da fraude, o papel da auditoria vem se expandindo e o mercado vem exigindo cada vez mais que
ela atue no combate direto contra as fraudes, sendo assim, é vital a compreensdo por parte dos
auditores das mudancas necessdrias para atingir essas expectativas (Abdullah et al., 2023; Samuel
& Augustine, 2022).

De acordo com a Figura 2, evidenciamos que as pesquisas relacionadas a auditoria estao
divididas entre as técnicas de prevencdo e deteccdo (50% cada), contudo ao analisarmos as
ferramentas abordadas vemos que 75% das pesquisas estdo relacionadas a auditorias internas e
25% a auditorias externas. Os resultados do portfélio evidenciaram uma preocupacdo com a
eficdcia e aprimoramento das ferramentas internas das empresas, isso entra em acordo com a
pesquisa da auditoria externa elaborada por Kassem (2024), que cita que os motivos e integridade
da Alta Administracdo sao os fatores mais criticos na avaliacdo do risco de fraude. Contudo, pelo
fato de que os auditores externos nao estdo inseridos na empresa, nao podem usar os fatores de
motivos e de integridade como parametro, por ndo terem, muitas vezes, informagdes suficientes,
diferente dos auditores internos, que possuem um cendrio maior € mais completo para a avaliagdo
dos riscos neste ambito (Kassem, 2024).

Segundo as pesquisas, a auditoria interna tem uma influéncia significativa na prevengao de
fraudes, podendo combaté-la em vdrias etapas, além de concluirem que uma equipe eficiente, com
competéncia e cooperacdao pode detectar fraudes financeiras e administrativas (Ibrahim & Al-
Haidari, 2022; Samuel et al., 2022). Entre os métodos técnicos que auxiliam os auditores na
prevencao e deteccao de fraudes, foram citados os Médulos de Auditoria Incorporados, a Camada
de Monitoramento e Controle, Data Warehouse de Auditoria e a Abordagem de Aplicagcdes de
Auditoria (Abdullah et al., 2023).
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Dentro das técnicas de auditoria, principalmente na auditoria interna, os Canais de
Dentncias sdo uma das ferramentas amplamente usadas pelas empresas, pois fornecem um
mecanismo que permite reportar violagcdes no local de trabalho ou comportamento antiético por
partes internas ou externas (Handajani et al., 2022). Ele incentiva a participag¢do dos funciondrios
e da comunidade a estarem mais dispostos a agir e, assim, reduzir a cultura do “siléncio”,
colaborando direta e indiretamente para a prevencao de fraudes (Maulida & Bayunitri, 2021).

No portfélio bibliografico essa ferramenta apenas aparece nas técnicas de prevengao,
apesar de serem também utilizadas na deteccdo de crimes e fraudes, isso porque as pesquisas
apontam que o aprimoramento dos canais de dentncia pode e deve ser usado como prevencao,
para que seja identificado comportamentos e suspeitas antes das fraudes se tornarem efetivas
(Achyarsyah, 2022; Awotomilusi & Ogunleye, 2021; Maulida et al., 2021).

Dentre as trés técnicas identificadas no artigo (dissuasdo, prevencao e deteccdo), a detec¢ao
¢ a técnica que possui 0 maior nimero de pesquisas € consequentemente um ndmero maior de
ferramentas abordadas. Esse é o caso do Machine Learning, das Red Flags e dos Relatorios,
ferramentas que aparecem nas pesquisas sendo usadas exclusivamente para a detec¢ao de fraudes.

O Machine Learning é um subconjunto da IA composto pelo uso de algoritmos e modelos
estatisticos que permitem que os computadores aprendam a analisar grandes volumes de
informacdes. Essa ferramenta permite a reducdo significativa da dependéncia da mao de obra
tradicional e aumenta a eficiéncia na detec¢do de padrdes e anomalias nas informacdes financeiras
(Chen & Yan, 2022; Matar, 2023).

E possivel evidenciar que 40% do portfélio é composto por modelos de deteccio com base
no Machine Learning, desenvolvidos e testados com diferentes abordagens. Entre as abordagens
encontradas podemos citar: a drvore de decisdo ID3 (Kootanaee et al., 2021), o algoritmo de
empilhamento (Chen & Wu 2022), a Rede Neural Recorrente (RNN) e a Memoria de Curto e
Longo Prazo (LSTM) (Jan, 2021) e os aprendizados de maquina XGBoost e GAN (Lu et al., 2023).
Alguns dos modelos obtiveram resultados de até 94% de precisao na detec¢do de fraudes.

Os algoritmos de aprendizado de mdaquina também sdo amplamente explorados nas
pesquisas, com 40% de participacdo no portfolio. As pesquisas buscam otimizar e explorar a
utilizacao desses algoritmos em diferentes dreas, como: nos lancamentos didrios and6malos nos
dados do razdo contdbil (Bakumenko & Elragal, 2022), na contabilidade criminal facilitando o
trabalho de contadores judiciais (Matar, 2023), como auxilio na selecio de amostras de
contribuintes com uma alta probabilidade de fraude fiscal (Lee, 2022) e na aplicacdo de um método
de auditoria com populacao total (Chen et al., 2022).

As Red Flags sao evidenciadas apenas na técnica de detec¢do (Figura 2), mas sao
importantes aliadas em diversas etapas da fraude, pois sdao eventos, pressoes, oportunidades ou
caracteristicas pessoais que podem ocasionar interesse pela fraude, podendo ser utilizados como
mecanismos de antecipa¢do das fraudes (Magro & Cunha, 2017).

Hijazi e Mahboub (2019) baseiam sua pesquisa na Norma Internacional de Auditoria (ISA)
240, buscando determinar se hd relacdo das Red Flags na deteccdo de Relatérios Financeiros
Fraudulentos (FFR). De acordo com os resultados, foi possivel verificar a influéncia positiva na
utilizacdo das Red Flags por contadores na deteccdo de fraudes, porém das 41 Red Flags
recomendadas pela ISA (240), apenas 7 tiveram uma forte participacdo dentro do cendrio da
empresa estudada. Isso mostra que as Red Flags podem e devem ser adaptadas para cada caso e
empresa nas quais foram aplicadas como uma técnica de detecgao.

Os relatérios de uma empresa podem ser interpretados como uma tradugdo da realidade
econdmica da entidade, tendo a influéncia da interpretacdo dos diretores, gestores e outras partes
envolvidas em sua elaboracao (Ribeiro, 2014). Sendo assim, pode ser considerado um importante
componente na avaliacdo da auditoria para verificar a existéncia de fraudes nas empresas.
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Segundo Zhang et al. (2022), um relatério interessante para se avaliar € o Relatério de
Discussao e Andlise da Administracdo (MD&A), um relatério anual e trimestral publicado pelas
empresas listadas na China. A andlise da pesquisa foi feita por meio da comparacdo com diversos
indices vetoriais, do modelo de Bag of Words (BoW) e do algoritmo de aprendizado de maquina.
Os resultados evidenciaram um efeito de previsdo e a capacidade de reconhecer fraudes, onde o
modelo BoW reconheceu corretamente 77% dos relatérios fraudulentos. De acordo com os
autores, essa ferramenta pode ser util para as autoridades de auditoria identificarem relatdrios de
fraudes.

4.1.1 Fase de desenvolvimento das ferramentas

Por meio da andlise sist€émica do portfélio bibliografico foi possivel dividir as ferramentas
em trés diferentes status: testes de ferramentas existentes, novas ferramentas e sugestdes. Essa
classificacdo pode ser analisada para entender a abordagem dos pesquisadores nos ultimos anos
em relacdo as ferramentas de dissuasdo, prevencao e deteccao.

Os testes de ferramentas existentes representam mais de 77% do portfélio bibliografico, e
estdo presentes nas trés técnicas: dissuasdo, prevengao e deteccao. Isso evidencia que nos ultimos
anos vem se utilizando ferramentas ja constatadas, mas explorando sua eficicia e eficiéncia em
diferentes cendrios empresariais e em diferentes processos. Exemplos destes testes de ferramentas
existentes podem ser evidenciados nas pesquisas que abordam a Auditoria (Abdullah et al., 2023;
Ibrahim et al., 2022; Samuel & Augustine, 2022), os Canais de Dentincia (Achyarsyah, 2022;
Awotomilusi et al., 2021; Maulida et al., 2021), o Controle Interno (Dagane, 2024; Fitrijanti et al.,
2021), as Red Flags (Hijazi et al., 2019), as Tecnologias/Softwares (Ruzgas et al., 2023; Samagaio
& Diogo, 2022), o Forensic Accounting (Abdullahi et al., 2023) e Machine Learning (Achyarsyah,
2022; Kootanaee et al., 2021).

O status de nova ferramenta foi atribuido as pesquisas que desenvolveram novas
ferramentas ou utilizaram bases ja existentes, porém com uma nova abordagem. Esse status foi
encontrado nas técnicas de dissuasdo e deteccdo, representando aproximadamente 13% do
portfélio  bibliografico. As ferramentas que apresentaram esse status foram as
Tecnologias/Softwares (Ahmed et al., 2021; Singh et al., 2019), o Machine Learning (Chen et al.,
2022; Lu et al., 2023) e os Relatérios (Zhang et al., 2022).

As ferramentas que nio se encaixavam no teste de ferramentas existentes € nem em novas
ferramentas foram classificadas como sugestdes. Essas pesquisas ndo utilizaram as ferramentas
em casos especificos e de forma pratica, mas exploraram a base tedrica para argumentar a
importancia do uso das ferramentas. Esse status aparece apenas nas técnicas de prevengdo e
deteccao, representando aproximadamente 8% do portfélio bibliografico. Entre os autores que
apresentaram sugestdes de ferramentas podemos citar Rosnidah et al. (2022) e Roszkowska (2021)
dentro das Tecnologias/Softwares, Solomon et al. (2023) no Controle Interno e Richmond et al.
(2019) no Forensic Accounting.

4.1.2 Andlise bibliométrica bdsica

Os artigos que compdem o portfélio bibliografico foram analisados pela classificacdo e por
meio dessa andlise foi elaborada uma tabela que evidencia a porcentagem de cada técnica e
ferramenta dentro do portfélio.
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RE

Figura 3
Andlise em percentual dos artigos por técnica e ferramenta

Tipos de técnicas
Dissuaséo | Prevencéo Deteccéo Total Percental

Controle Interno 4 G 1 11 24.44%
Tecnologias/Softwares 1 4 5 10 22.22%
Forence Accounting 1 2 2 5 11.,11%
Auditoria = 2 2 4 8,89%
Canais de Denuncia = 3 = 3 6,67%
Machine Learning = = 10 10 22,22%
Red Flags = = 1 1 2,22%
Relatdrios = = 1 1 2,22%
Total 6 17 22 45 100,00%
Percentual 13,33% 37,78% 48,89% 100,00%

Fonte: Elaborada pelos autores.

Foi observado que a técnica de deteccao foi a mais pesquisada nos tltimos anos, com quase
49% de participagcdo no portfélio. J4 no ambito das ferramentas, o Controle Interno foi o mais
citado, representando quase 25% do portfélio, seguido pelas ferramentas de Tecnologia/Softwares
e Machine Learning que tiveram uma participacdo de pouco mais de 22% cada.

4.2 Tendéncias de técnicas de auditoria

Outro objetivo da pesquisa € analisar as tendéncias futuras que os artigos e relatdrios de
sites de auditoria propdem. Dos 45 artigos que compdem o portfélio bibliografico, 22 artigos
possuem recomendacdes e sugestdes de pesquisas futuras e os 12 relatdrios de sites de auditoria
apresentam sugestdes para agregar as técnicas de dissuasdo, prevengdo e deteccao.

Das 34 pesquisas (artigos e relatdrios de sites de auditoria) com sugestdes futuras, 19 delas
sdo relacionadas a tecnologias, que incluem: Machine Learning, inteligéncia artificial, biometria,
algoritmos de aprendizado, softwares e banco de dados. Outra ferramenta que teve um destaque
foi o controle interno, que inclui: treinamento anual em fraudes e colaboragdo com conselhos de

administracdo, comités de auditoria, definidores de padrdes, reguladores e outras partes
interessadas.
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Figura 4
Mapa de tendéncias futuras
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Fonte: Elaborada pelos autores.

E possivel observar que a tecnologia é a principal ferramenta pesquisada e recomendada,
tanto pelos artigos quanto pelos relatdrios de sites de auditoria. A tecnologia € uma ferramenta
ampla e com diversas utilidades, dentro do portfélio bibliografico foram evidenciadas quatro
principais subdivisOes das quais ela fez parte: Machine Learning, base de dados, biometria e
controle interno.

O Machine Learning estd presente nas pesquisas praticas, envolvendo algoritmos,
softwares e Inteligéncia Artificial (IA) e também nos relatorios de sites de auditoria, um dos quais
a Associacdo de Examinadores Certificados de Fraudes (ACFE) fez uma pesquisa de uso no
mercado. A pesquisa identificou que 83% das empresas entrevistadas pretendem, nos préximos
dois anos, implementar a IA para compor seu programa antifraude e que o uso da IA e do Machine
Learning em tais programas tem a proje¢ao de triplicar nos préximos dois anos (ACFE, 2024).

J4 a empresa de auditoria Ernst & Young (EY) abordou o uso de biometria como uma
tecnologia emergente, com o seu uso na verificacdo e autenticacdo de identidades. Segundo o
relatdrio, a biometria pode ser uma impressao digital, assinatura ou padrao vocal, sendo dividida
entre: fisica, robodtica, comportamental e multifatorial (Figura 3). Com relagc@o ao uso de biometria
e robdtica, houve um crescimento do uso de 2019 a 2024 de, respectivamente, 14% e 11% (ACFE,
2024).

Em seus relatérios a EY também pontua a importancia da utilizagdo da mineracao, andlise
e interpretacdo de dados, porém ressalta que o principal desafio estd em adquirir uma base de dados
relevante, pois varidveis como infraestrutura de sistemas, problemas de formatacdo ou regras de
privacidade de dados podem afetar esse levantamento. Segundo as pesquisas feitas pela ACFE, 9
em cada 10 empresas ja usam a andlise de dados como parte do seu programa antifraude. Outra
contribuicdo para o uso do banco de dados foi a elaboracdo da Resolu¢dao Conjunta n.° 6, de
23/5/2023, pelo Banco Central (BC), que aborda a constituicio de um banco de dados com
informacodes sobre indicios de fraudes a serem observados, compartilhados por meio de sistema
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eletronico. O objetivo desse banco de dados centralizado € a diminui¢do da ocorréncia de fraudes
no Sistema Financeiro Nacional, tendo sido prevista a implementagdo até 1° de novembro de 2023.

No ambito do controle interno, as recomendagdes sdo sobre o foco na cultura corporativa
€ nos comportamentos para apoiar a deteccao de fraudes. Pois, com os avancgos das tecnologias e
das pesquisas sobre comportamentos humanos € possivel aprimorar uma avaliagdo dos elementos
de pressdo e racionalizacdo e, consequentemente, do processo de avaliacdo de risco de fraude
(Ernst & Young, 2020).

E possivel observar algumas lacunas no estudo que podem ser abordadas em pesquisas
futuras. Dentre essas lacunas, pode-se citar a falta de comparacdo entre as tecnologias. Ja que € o
tipo de técnica mais abordada, seria interessante comparar os métodos tradicionais com os métodos
emergentes. Outra lacuna que pode ser explorada € o custo-beneficio da implementagdo dessas
técnicas para as empresas, considerando varidveis como a drea de atuacdo e o porte das
organizacoes.

5 CONSIDERACOES FINAIS

O objetivo deste estudo foi analisar o uso das técnicas de dissuasdo, preven¢ao e deteccao
de fraudes financeiras pesquisadas na literatura entre os anos de 2019 e 2024, por meio de uma
revisdo bibliografica. E também identificar as tendéncias futuras sobre essas técnicas, por meio da
andlise de relatdrios de sites de auditoria que refletem a discussdo do mercado sobre o combate a
fraude financeira.

Concluimos que as técnicas de deteccdo sdao as mais pesquisadas, com aproximadamente
49% dos artigos do portfélio abordando essa técnica, evidenciando uma acdo mais reativa no
combate a fraude do que preventiva. Quanto aos tipos de técnicas mapeadas na andlise, constatou-
se que o Controle Interno, o Machine Learning e as Tecnologias/Softwares sdo as ferramentas
mais abordadas, sendo o Controle Interno e as Tecnologias/Softwares aplicados tanto em técnicas
de dissuasao, prevencgao e detec¢do, enquanto o Machine Learning é aplicado apenas nas técnicas
de deteccdo.

Por meio da andlise das tendéncias futuras, foi possivel observar que a tecnologia € o tema
mais citado e discutido entre as empresas de auditoria e associacdes relacionadas ao combate a
fraude, tendo vertentes diversas como: o Machine Learning, as biometrias e a base de dados.
Alguns estudos evidenciam a aplicacdo dessas tecnologias ja em execucao e outros mostram sua
potencial utilidade. No panorama geral do portfélio analisado nesta pesquisa, identificamos que a
tecnologia € o tema mais recorrente € mais aplicado quando tratamos do combate as fraudes
financeiras, essa tendéncia esta alinhada com as formas cada vez mais sofisticadas de se cometer
atos fraudulentos, indicando que o mercado e associagdes relacionadas ao combate a fraude
entendem a importancia dessa ferramenta.

Este estudo possui limitacdes, como a base de dados, que sdo compostas apenas por artigos
e relatdrios de sites de auditoria gratuitos, ndo considerando as pesquisas que possuem acesso
pago. Entre as sugestdes de pesquisas futuras pode ser ressaltada a investigacdo do nivel de
aplicacdo das técnicas nos diferentes setores do mercado. Outro direcionamento para pesquisas
futuras € analisar as barreiras e os facilitadores da implementacdo dessas técnicas na prética da
auditoria. Por fim, essa pesquisa buscou contribuir no ambito pratico, para a aprimoracdo das
préticas e técnicas de combate a fraude usadas no dia a dia das empresas, e no ambito tedrico,
identificar quais préticas devem ser mais pesquisadas no futuro para acompanhar a evolucdo das
fraudes.
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